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 ئاسایشی ئەلیکترۆنی )سایبەر_سکیوریتی(
چییە؟

                                 نووسینی: دامەزراوەی نێودەوڵەتیی ئامێرە بازرگانییەکان
وەرگێڕانی: مەڵبەندی دیراساتی گشتی

ئاسای�شی ئەلیکترۆنی ئاماژەیە بۆ هەر تەکنەلۆژیایەک، یاخود هەر ڕێوشوێن و   
کـــردەیـــەک کـــە بــگــیــرێــتــەبــەر بـــۆ ڕێـــگـــری لـــە هــێــر�شــی ئــەلــیــکــتــرۆنــی یـــاخـــود کــەمــکــردنــەوەی 

کاریگەرییەکانی.
ئامانجی ئاسای�شی ئەلیکترۆنی پاراستنی سیستەم، ئەپڵیکەیشنەکان، کۆی ئامێرەکان، 
داتــــای هــەســتــیــارو گــرنــگ و بــابــەتــە دارایــیــەکــانــی تــاکــەکــان و دامـــەزراوەکـــانـــە لــە ڤــایــرۆ�شــی 

کۆمپیوتەرو هێرشە فیدییەکان و جۆرەکانی هێر�شی دیکە.
ــــان هــــەیــــە کــــە بـــازرگـــانـــیـــیـــەکـــان بــشــێــوێــنــن و  ــــەوەیــ ــێـــرشـــە ئـــەلـــیـــکـــتـــرۆنـــیـــیـــەکـــان تـــــوانـــــای ئــ هـ
زیــانــیــپــێــبــگــەیــەنــن، یــاخــود بــە تـــەواوەتـــی لــەنــاویــبــبــەن، ڕێــــژەی قــوربــانــیــانــی ئـــەم کـــردەوانـــە 
ــــی نــــرخــــی ئـــامـــێـــرە بـــازرگـــانـــیـــیـــە  ــــۆرتــ ــە. بــــۆ نــــمــــوونــــە: بــــە پـــێـــی ڕاپــ ــ ــــدایـ ــــوونـ ــادبـ ــ بــــــــــــەردەوام لــــە زیـ

نێودەوڵەتییەکان )IBM( بۆ دزەکردنەناو داتاکان و زانیارییەکان لە ساڵی )٢0٢3(دا:
-نرخی ڕێــژەی ناوەندی دزەکردنەناو داتاکان لە ساڵی )٢0٢3(دا )4.45( ملیۆن دۆلاری 

ئەمریکی بووە، کە ڕێژەی )15٪( بە بەراورد بە �شێ ساڵی ڕابردوو زیادیکردووە.
-ڕێـــژەی نــاوەنــدیــی دزەکــردنــەنــاو داتــاکــان لــە ڕێــگــەی هێر�شی ڕانــســەم و داواکــاریــی فیدییە 
لە )٢0٢3(دا زۆر زیاتربووە، کە )5.13( ملیۆن دۆلاری ئەمریکی بوو. ئەم ڕێژەیە پارەی 
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دراوی فیرییەکان لەخۆناگرێت، کە ئەویش بڕی )154٢33( دۆلاری ئەمریکی بوو، کە بە 
ڕێژەی )89٪(ی ساڵی ڕابردوو زیاترە.

لێکدانەوەیەک ئەوە دەخاتەڕوو کە تاوانە ئەلیکترۆنییەکان بڕی )10.5( ترلیۆن دۆلاری 
ئەمریکی بۆ هەر ساڵێک تا ساڵی )٢0٢5( لە سەر ئابووریی جیهان دەکەوێت.

فراوانبوونی بابەتە باوەکانی تەکنەلۆژیای زانیاری لەم ساڵانەی ڕابردوودا ئەم بابەتانە 
لەخۆدەگرێت:

- زیادبوونی ڕێژەی پشتبەستن بە کۆمپیوتەرەکان کە بە سیستەمی کلاود کاردەکەن،
- ئاڵۆزبوونی تۆڕەکانی ئینتەرنێت،

- کارکردنی دوورمەوداو کارکردن لە ماڵەوە،
- پڕۆگرامەکانی)BYOD( ، کە داوادەکەن کە ئامێرە ئەلیکترۆنییەکانی خۆت بهێنیت،

- ئــامــێــرە بــەیــەکــەوەبــەســتــراوەکــان و هــەبــوونــی هــەســتــەوەرەکــان لــە هــەمــوو شــتــێــکــدا، لە 
جەرە�شی دەرگاوە بۆ ئەو تایبەتمەندییانەی لە ئۆتۆمبێلەکاندا ڕێکردنی ئۆتۆمبێلەکە لە 

سەر هێڵی جادەکان دروستدەکات.
بازرگانیی پێشکەوتنی مرۆڤایەتی دەردەخـــات،  بــاوانــە ســوودی  ئــەم پێشکەوتنە  هەموو 
بەڵام دەرفەتی زیاتر بۆ هێر�شی ئەلیکترۆنی و تاوانبارە ئەلیکترۆنییەکان بەردەستدەخات.

ـــەڕوو کە  جــێــی ســـەرســـوڕمـــان نــیــیــە کــە لــە تــوێــژیــنــەوەیــەکــدا لـــەم دوایــیــانــە ئــــەوە خــــراوەتـ
بۆشایی لە ژمارەی فەرمانبەرانی بواری ئاسای�شی ئەلیکترۆنی )3.4( ملیۆن فەرمانبەرە 
لە سەرتاسەری جیهاندا )بۆشایی لە نێوان ئەو فەرمانبەرانەی ئێستا کار لە ئاسای�شی 
ئاسای�شی  تیمی  کــارانــەی هەیەو دەبێت پڕبکرێنەوە(.  ئــەو شوێنی  ئەلیکترۆنی دەکـــەن و 
ئاسای�شی  ستراتیجی  پــەرەپــێــدانــی  تیشکیانخستووەتەسەر  ســەرچــاوەکــان  لــە  بــەرپــرس 
ئــەلــیــکــتــرۆنــی فـــــــراوان و گــشــتــگــیــر کـــە لـــێـــکـــدانـــەوەی پــێــشــکــەوتــوو، زیـــرەکـــیـــی دەســتــکــردو 
خۆکردەیی بەکاربهێنێت بۆ بەرەنگاربوونەوەی مەترسییە ئەلیکترۆنییەکان بە شێوەیەکی 

کاریگەرترو کەمکردنەوەی لێکەوتەکانی هێرشە ئەلیکترۆنییەکان.
جــۆرەکــانــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی )بـــوارەکـــانـــی ئــاســایــ�شــی ئــەلــیــکــتــرۆنــی( ستراتیجییەکی 
بەهێزی ئاسای�شی ئەلیکترۆنی هەموو چینەکانی ژێرخانی تەکنەلۆژیای زانیاری، یاخود 

بوارو دۆمەینەکان لە هێرش و هەڕەشەی ئەلیکترۆنی دەپارێزێت.

ئاسای�شی ژێرخانی پێویست
ئاسای�شی ژێرخانی پێویستی سیستەمە کۆمپیوتەرییەکان، ئەپڵیکەیشن و بەرنامەکان، 
هــێــڵــەکــانــی ئــیــنــتــەرنــێــت و داتــــاو ســەرمــایــە دیجیتاڵییەکان دەپـــارێـــزێـــت، کــە کــۆمــەڵــگــە بۆ 
لە  پشتیپێدەبەستێت.  گشتی  سەلامەتیی  تەندروستی و  ئابووریی  نەتەوەیی،  ئاسای�شی 
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ویلایەتە یەکگرتووەکانی ئەمریکادا، پەیمانگەی نەتەوەیی بۆ تەکنەلۆژیاو ستانداردەکان 
)NIST( چـــوارچـــێـــوەیـــەکـــی کـــــاری ئــاســایــ�شــی ئــەلــیــکــتــرۆنــیــی پــــەرەپــــێــــداوە بـــۆ یــارمــەتــیــدانــی 
دابینکەرانی تەکنەلۆژیای زانیاری لە ناوچەکەدا. بە�شی ئاسای�شی نیشتیمانیی ویلایەتە 
یەکگرتووەکان، دەزگای ئاسای�شی ئەلیکترۆنی و ئاسای�شی ژێرخان )CISA( ڕێنوێنیی زیاتر 

دەستەبەردەکات.

ئاسای�شی تۆڕی ئینتەرنێت
ئاسای�شی ئینتەرنێت ڕێگری لە دەستگەیشتن یاخود چوونەناوەوەی ڕێپێنەدراو دەکات، 
هــەروەهــا ڕێگری لە پێشینەیی دەکــات لــەو هێرشە ئەلیکترۆنی و دزەکــردنــەنــاو تۆڕەکانی 
ئاسایشەوەو دەیاندۆزێتەوە. لە هەمان کاتدا ئاسای�شی تۆڕەکانی ئینتەرنێت یارمەتیدەرە 
بۆ دڵنیاکردنەوەی ئەوەی کە بەکارهێنەرە ڕێپێدراوەکان بە سەلامەتی و لە کاتی خۆیدا 

دەستیاندەگات بەو سەرچاوانەی لە تۆڕەکانی ئینتەرنێتدا پێویستیان پێیەتی.

)Endpoint( ئاسای�شی خاڵی کۆتایی
لاپتۆپەکان و  دیسکتۆپەکان،  سێرڤەرەکان،  ئێندپۆینتەکان،  یاخود  کۆتاییەکان  خاڵە 
ئامێرەکانی مۆبایل، بە خاڵی بنەڕەتیی چوونەناوەوە دادەنرێن بۆ هێرشە ئەلیکترۆنییەکان. 
ئاسای�شی خاڵی کۆتایی یاخود ئێندپۆینت، ئەم ئامێرانەو بەکارهێنەرەکانیان دەپارێزێت 
لــە دژی هــێــرشــەکــان و تــۆڕەکــانــیــش دەپــارێــزێــت لــەو کــەســانــەی خــاڵــە کــۆتــایــیــەکــان یاخود 

ئێندپۆینتەکان بەکاردەهێنن بۆ دەستپێکردنی هێرشەکانیان.
ئاسای�شی بەرنامەو ئەپڵیکەیشنەکان

ئاسای�شی ئەپڵیکەیشنەکان، ئەپڵیکەیشنەکانی کە لە سەر ئامێرەکە ئیشدەکەن و ئەو 
ئەپڵیکەیشنانەیش کە لە کلاوددا کاردەکەن، دەپارێزێت، ڕێگریدەکات لە بەکارهێنانی 
ڕێگەپێنەدراو بۆیان و بەکارهێنانی بەرنامەکان و داتای پەیوەندیدار پێیانەوە. هەروەها 
ڕێــگــریــدەکــات لــەو کــەمــوکــورتــی و خــاڵــە لاوازانــــەی لــە دیــزایــنــی ئەپڵیکەیشنەکەدا هەیە، 
کــە هــاکــکــەرەکــان دەتــوانــن بەکاریبهێنن بــۆ دزەکــردنــەنــاو تــۆڕەکــانــەوە. میتۆدی مۆدێرنی 
ئـــاســـایـــش و   ،))DevSecOps( ))DevOps(و  وەک  ئـــەپـــلـــیـــکـــەشـــنـــەکـــان،  پـــەرەپـــێـــدانـــی 

تاقیکردنەوەی ئاسایش لە پڕۆسەی دروستکردن و پەرەپێدانەکاندا بونیاددەنێن.

ئاسای�شی کلاود
ئـــاســـایـــ�شـــی کـــــلاود خـــزمـــەتـــگـــوزاریـــیـــەکـــی ڕێـــکـــخـــراوی بـــنـــچـــیـــنـــەداری کــــــلاودو بــابــەتــەکــانــی، 
نابەرجەستەکان و  ســێــرڤــەرە  پــەرەپــێــدان،  ئــامــرازەکــانــی  کــۆگــا،  داتـــا،  ئەپڵیکەیشنەکان، 
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ــایـــ�شـــی کــــــلاود لــــە ســـەر  ــێـــوەیـــەکـــی گـــشـــتـــی، ئـــاسـ ــــزێـــــت. بــــە شـ ــارێـ ــ ژێــــرخــــانــــی کـــــلاودەکـــــە دەپـ
بەرپرسیاریەتیی هاوبە�شی مۆدێلەکەی کاردەکات، کە تێیدا دەستەبەرکەری کلاودەکە 
بـــەرپـــرســـە لـــە ســەلامــەتــیــی خــزمــەتــگــوزاریــیــەکــانــی و ئــــەو ژێـــرخـــانـــەی بــەکــاریــدەهــێــنــێــت بۆ 
گــەیــانــدنــیــان. کــڕیــارەکــان بــەرپــرســیــارن لــە پــاراســتــنــی داتــــا، کـــۆدو بــابــەتــەکــانــی دیــکــەی لە 
کلاودەکەدا هەڵیدەگرن، یاخود بەکاریدەهێنن. وردەکارییەکان جیاوازەو دەگۆڕێت بە 

پێی ئەو خزمەتگوزارییانەی لە سەر کلاودەکە بەکاردەهێنرێت.

ئاسای�شی زانیاری
ئاسای�شی زانیاری هەوڵدەدات بۆ پاراستنی گشت زانیارییە گرنگەکانی دامەزراوەکان، 
ــاکــــان، دۆکــیــومــێــنــتــە پـــەڕاویـــیـــەکـــان، مــیــدیــای بــەرجــەســتــەو  فــایــلــە دیــجــیــتــاڵــیــیــەکــان و داتــ
تەنانەت گوتاری مرۆڤەکانیش، دەیانپارێزێت لە بەدەستگەیشتنی ڕێپێنەدراو، دزەکردن 
یاخود بەکارهێنان و گۆڕانکاری تێیاندا. ئاسای�شی داتا یان پاراستنی زانیاریی دیجیتاڵی، 
بــەشــێــکــە لــە ئــاســایــ�شــی زانـــیـــاری و تــیــشــکــدەخــاتــەســەر ئـــەو ڕێـــکـــارانـــەی پــەیــوەنــدیــیــان بە 

ئاسای�شی زانیارییەوە هەیەو گرێدراون بە ئاسای�شی ئەلیکترۆنییەوە.

ئاسای�شی مۆبایل
چەندین جۆری پسپۆڕی و تەکنەلۆژیای دیاریکراوو پەیوەندیدار بە مۆبایلە زیرەکەکان و 
ئــامــێــرەکــانــی مــۆبــایــل لـــەخـــۆدەگـــرێـــت، بـــە ئــەپــڵــیــکــەیــشــنــەکــانــی بـــەڕێـــوەبـــردنـــی مــۆبــایــلــەکــان 
)MAM(و بەڕێوەبردنی جوڵە لە دامەزراوەکەدا )EMM(. بەم دواییانە ئاسای�شی مۆبایل 
وەک بەشێک لە چارەسەری بەڕێوەبردنی یەکگرتووی خاڵی کۆتایی یاخود ئێندپۆینتەکان 
)UEM( بەردەستخراوە، کە کۆنفیگرەیشنەکان بەڕێوەبردنی ئاسایشەکان بۆ چەندین 
ئــێــنــدپــۆیــنــتــی وەک ئــامــێــرەکــانــی مــۆبــایــل، دیــســکــتــۆپــەکــان، لاپــتــۆپــەکــان و چــەنــدانــی دیکە 

چالاکدەکات، لە یەک سەرچاوەی کۆنترۆڵکردنەوە.

مەترسییە باوەکانی ئاسای�شی ئەلیکترۆنی
)Malware( بەرنامەی زیانبەخش

هــەر کۆدێکی سۆفتوێر  لە  بریتییە  )malicious software(ە، کە  کــورتــکــراوەی  ماڵوێر 
ــــان بـــە سیستەمی  یـــاخـــود پــڕۆگــرامــێــکــی کــۆمــپــیــوتــەر. کـــە بـــە مــەبــەســت وا نــــوســــراوە. زیـ
لەم  ئەلیکترۆنی  هێرشێکی  هەموو  بگەیەنێت.  بەکارهێنەرەکانی  یاخود  کۆمپیوتەرەکە 

سەردەمەدا، جۆرێک لەم پڕۆگرامە زیانبەخشانە لەخۆدەگرێت.
بەکاریدەهێنن  دروستدەکەن و  ماڵوێرەکان  ئەلیکترۆنییەکان،  تاوانبارە  هاککەرەکان و 
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بــۆ چـــوونـــەنـــاوەوەی ڕێــپــێــنــەدراو بــۆ ســیــســتــەمــەکــانــی کــۆمــپــیــوتــەرو داتــــا هــەســتــیــارەکــان، 
کـــاریـــپـــێـــدەکـــەن، ســیــســتــەمــەکــە  لـــە دوورەوە  کــۆمــپــیــوتــەرەکــە دەدزن و  ســیــســتــەمــەکــانــی 
ـــی دەوەســــتــــێــــنــــن و ســیــســتــەمــەکــە  ــانــ ــاکـــ ــ ــــود داتـ ــاخـ ــ تـــــێـــــکـــــدەدەن و زیــــانــــیــــپــــێــــدەگــــەیــــەنــــن، یـ

بەبارمتەدەگرن و پارەی زۆری لە بەرانبەردا پێوەردەگرن.

ڕانسەموێر
جۆرێکە لە پڕۆگرامە زیانبەخشەکان، کە داتاکانی قوربانییەکە بەکۆددەکات و هەڕەشەی 
ئەوە دەکات کە بە کۆدکراوی بیهێڵێتەوە یاخود "خراپتر"، ئەگەر قوربانییەکە پارەنەدات 
بە هێرشبەرەکان. بە پێی ئاسای�شی )IBM(و هێزەکانی ڕێبەری هەڕەشەی زانیاری )٢0٢3(، 
ساڵی  ئەلیکترۆنییەکانی  هێرشە  هەموو  )17٪(ی  ڕێــژەی  ڕانسەموێرییەکان  هێرشکەرە 
)٢0٢٢(یان پێکهێناوە. کە دەڵێین: "خراپتر"، مەبەستمان لەوەیە ڕانسەموێری ئەمڕۆی 
پێدەناسرێتەوە لەوانەی پێشوو. هێرشە ڕانسەموێرییەکانی پێشوو داوای یەک پارەدانی 
دەکــرد لە بەرانبەر کلیلی کــردنــەوەی کــۆدەکــانــدا. ئەمڕۆ هێر�شی دوو پارەوەرگرتنە، کە 
زانیارییەکانی قوربانییەکە.  داتـــاو  بــاوکــردنــەوەی  لــە  ڕێگرییە  بــۆ  پـــارەداواکـــردن  دووەم 
هەندێکیان �شــێ بــڕە پــارە داوادەکـــــات، کــە هــەڕەشــەدەکــات لــە دەستپێکردنی نکۆڵی لە 

هێرشکردنەسەر خزمەتگوزارییەکە، ئەگەر پارەکان نەدرێت.

ڕاوکردن
هێرشەکانی ڕاوکردن بریتین لە ئیمەیڵ، نامە یاخود نامەی دەنگی، کە بەکارهێنەرەکان 
هــەڵــدەخــەڵــەتــێــنــێــت بـــۆ دابـــەزانـــدنـــی مـــاڵـــوێـــرەکـــان، یـــاخـــود بـــەشـــداریـــکـــردن بـــە زانــیــاریــی 
گرنگ و هەستیار یان ناردنی کۆمەک بۆ کەسانی هەڵە. زۆرینەی بەکارهێنەران ئاشنان 
بە شــێــوازی فێڵی ڕاوکــردنــی بەکۆمەڵ، ئیمەیڵی زۆرو نوسینی زۆر، کە وا دەریــدەخــەن 
لەلایەن کۆمپانیایەکی گــەورەو باوەڕپێکراوەوە بێت، داوا لە بەکارهێنەران دەکــەن کە 
وشە نهێنییەکانیان دووبارە بنوسنەوە، یاخود زانیاریی هەژماری بانکییەکانیان دووبارە 
داخڵبکەنەوە، بەڵام فێڵی ڕاوکردنی پێشکەوتووتر بریتییە لە ڕاوکردنی تاک و ئیمەیڵی 
بــازرگــانــیــی گــرنــگ، کــە ئـــەو تــاکــە تــایــبــەتــانــە یــاخــود ئـــەو گــرووپــانــە بــەئــامــانــجــدەگــرێــت کە 
دەتوانێت داتــای بەنرخ و بڕێکی زۆر پارەیان لێبدزن. ڕاوکــردن یەک جۆری ئەندازیاریی 
مـــرۆڤ و هێرشەکان،  تاکتیکەکانی هــاکــکــردنــی  لــە جــۆرێــکــی  کــۆمــەڵایــەتــیــیــە، کــە بریتییە 
کــە فێڵی ســایــکــۆلــۆژی بــەکــاردەهــێــنــێــت بــۆ فـــریـــودان و فشارخستنەسەر کــەســەکــان بۆ 

بڕیاردانی ناڕاست.



............................................................................................................................................................................................................... ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤

12
.........................................................................................................................................................................................................................................................

مەترسیی ناوەکی
مــەتــرســیــی نـــاوەکـــی ئـــەو مــەتــرســیــیــانــەیــە کــە لــە بــەکــارهــێــنــەر، فــەرمــانــبــەر، بــەڵــێــنــدەران و 
ـــان بـــە بــێــئــاگــایــی  هـــاوبـــەشـــە بـــازرگـــانـــیـــیـــەکـــانـــەوە ســــەرچــــاوەدەگــــرێــــت، کـــە بـــە مـــەبـــەســـت یـ
بەدەستگەیشتنە یاساییەکانیان بە هەڵە بەکاردەهێنن، یاخود هەژمارەکانیان لەلایەن 
تاوانبارە ئەلیکترۆنییەکانەوە تاڵاندەکرێت. دیاریکردنی مەترسییە ناوەکییەکان قورسترە 
لــە مەترسییە دەرەکــیــیــەکــان، لــەبــەرئــەوەی نــیــشــانــەی چــالاکــیــی ڕێــگــەپــێــدراویــان هــەیــە، 
هــەروەهــا بــەرچــاوە بۆ پڕۆگرامە ئەنتیڤایرۆس، فــایــەرواڵ و چــارەســەرە ئاسایشییەکانی 

دیکە، کە بەر بە هێرشە دەرەکییەکان دەگرێت.
باسیدەکرێت،  ئەلیکترۆنیدا  ئاسای�شی  لــە  بــــەردەوام  ئەفسانانەی  لــەو  دیــکــە  یەکێکی 
بــریــتــیــیــە لـــــەوەی تـــاوانـــە ئــەلــیــکــتــرۆنــیــیــەکــان هـــەمـــوویـــان لـــە مــەتــرســیــیــە دەرەکــیــیــەکــانــەوە 
ـــە پـــێـــی تـــوێـــژیـــنـــەوەیـــەکـــی نــــــوێ، )44٪(ی هـــەڕەشـــە  ـــدا، بـ ــیـ ــتــ ســــــەرچــــــاوەدەگــــــرن. لــــە ڕاســ
تێچووی هەر  تێکڕای  بۆی هۆکارن، هەروەها  زیانبەخشەکان  کارەکتەرە  ناوەکییەکان 
ڕوداوێکی سەرچاوەگرتوو لە کارەکتەرە زیانبەخشەکان لە ساڵی )٢0٢٢(دا )٦480٦٢( 
ــــژەی ســاز�شــی  ــــەوەی دەرخـــســـتـــووە کـــە ڕێـ دۆلاری ئــەمــریــکــی بــــوو. تــوێــژیــنــەوەیــەکــی دیــکــە ئـ
ــــەی لــە کــارەکــتــەرەکــانــی  هــەڕەشــە دەرەکــیــیــەکــان )٢00( ملیۆن تــۆمــار بـــووە، ئــەو ڕوداوانـ

مەترسیی ناوەکییەوە سەرچاوەیگرتووە، هۆکار بووە بۆ زیاتر لە یەکملیار تۆمار.

)DDoS( هێر�شی ڕەتکردنەوەی خزمەتگوزاریی دابەشکراو
هێر�شی ڕەتکردنەوەی خزمەتگوزاریی دابەشکراو )DDoS( هەوڵدەدات کە سێرڤەرەکان، 
کە  جەنجاڵی،  بە  پڕکردنیان  بە  تێکبشکێنێت  ئینتەرنێت  تۆڕەکانی  یاخود  ماڵپەڕەکان 
زۆرینەی کات لە ڕێگەی بۆت_نێتەکانەوەیە، کە بریتییە لە تۆڕێکی چەند سیستەمیی 
دابەشکراو، کە تاوانبارە ئەلیکترۆنییەکان تاڵانیدەکەن، بە بەکارهێنانی ماڵوێرەکان و 

ئۆپراسیۆنە لە دوورەوە کۆنترۆڵکراوەکان.
قەبارەی زۆری جیهانی هێرشەکانی )DDoS( لە ماوەی باوبوونەوەی پەتای )کۆڤید-19(

دا کرا. بە شێوەیەکی زیاتر، هێرشکەرەکان هەردوو جۆری هێر�شی )DDoS (و وەرگرتنی 
پــارەیــان بــەکــاردەهــێــنــا، یــاخــود زۆر بــە ســادەیــی هــەڕەشــەی ئــەوەیــان دەکـــرد کــە هێر�شی 

)DDoS( بکەن، ئەگەر ئامانجەکە بڕەپارەی داواکراوی پێنەدابان.

ئەفسانە باوو مەترسیدارەکانی ئاسای�شی ئەلیکترۆنی
سەرەڕای زیادبووی ژمارەی ڕوداوەکانی ئاسای�شی ئەلیکترۆنی لە سەرتاسەری جیهاندا، 
زیاتر فێردەبین لەو زیانیارییانەی لە ڕوداوەکانەوە کۆیدەکەینەوە، هێشتا تێنەگەیشتنی 



 ژمارە )٥(ـــــى حوزەیرانىى ٢٠٢٤.......................................................................................................................................................................................................

13
.........................................................................................................................................................................................................................................................

مەترسیدار لە ئارادایە.
بەهێز گۆڕانکاری  نهێنیی  وشــەی  پارێزگاری قبوڵکراوە.  تەنها  بە  بەهێز  نهێنیی  •وشــەی 
دروستدەکات. بۆ نموونە: وشەیەکی نهێنی کە )1٢( کاراکتەر پێکهاتبێت، )٦٢( ترلیۆن 
جـــاری زیــاتــری دەوێـــت بــۆ شکاندن وەک لــە وشــەیــەکــی نهێنی، کــە )٦( کــاراکــتــەرە، بــەڵام 
لـــەبـــەرئـــەوەی هــاکــکــەرەکــان دەتـــوانـــن وشـــە نــهــێــنــیــیــەکــان بـــــدزن، یـــاخـــود بــەرتــیــلــبــدەن بە 
فەرمانبەرانی دامەزراوەکان و کەسانی دیکە، کە لە ناو دامەزراوەکاندا کاردەکەن، بۆ 
دزینیان، ناکرێت وشەی نهێنی تاکە ڕێگە بێت بۆ پاراستنی دامەزراوەو تاکەکەسەکانیش.

ڕووبــەری  ڕاستیدا  لە  زانـــراون.  ئاشکراو  ئەلیکترۆنی  ئاسای�شی  باوەکانی  •مەترسییە 
مەترسییەکان بەردەوام لە فراوانبووندایە. ساڵانە هەزاران خاڵی لاواز دەخرێنەڕوو لە 
ئەپڵیکەیشنە کۆن و نوێیەکان و ئامێرەکاندا. ئەگەرەکانی هەڵەی مرۆڤەکان، بە تایبەتی 
لەلایەن فەرمانبەری کەمتەرخەم و ئەو کەسانەی بەبێ مەبەست هۆکارن بۆ دزەکردنی 

داتاکان، بەردەوام لە زیادبووندایە.
•هـــەمـــوو هــێــرشــە ئــەلــیــکــتــرۆنــیــیــەکــان هــەڵــگــریــان تــێــدایــە. تـــاوانـــبـــارە ئــەلــیــکــتــرۆنــیــیــەکــان 
ــــوێـــــزەرەری نــــوێ دەدۆزنـــــــــەوە، لـــە نـــاویـــانـــدا ســیــســتــەمــی لــیــنــەکــس،  بــــــــەردەوام هــەڵــگــرو گـ
بــابــەتــەکــان )IoT(و ژیــنــگــە  ئــیــنــتــەرنــێــتــی  ئــامــێــرەکــانــی   ،)OT( ئــۆپــراســیــۆنــی تــەکــنــەلــۆژیــای 

کلاودییەکان.
هەموو پیشەسازییەک پشکی خۆی لە مەترسییەکانی  •پیشەسازییەکەم سەلامەتە. 
ــــەرە ئــەلــیــکــتــرۆنــیــیــەکــان  ــابـ ــــۆی ئـــــــەوەی ڕکـــ ــــەوێـــــت، بــــە هـ ــــەردەکـ ئـــاســـایـــ�شـــی ئــەلــیــکــتــرۆنــی بـ
بـــــــــەردەوام بـــە دوای هــەلــێــکــدا دەگــــەڕێــــن بـــۆ بــەکــارهــێــنــانــی پــێــداویــســتــیــیــەکــانــی هــەمــوو 
هێڵەکانی پەیوەندی لە ناو حکومەت و دامــەزراوە تایبەتەکاندا. بۆ نموونە: هێرشکەرە 
ڕانــســەمــوێــرەکــان زۆرتـــریـــن ڕێــــژەی کــەرتــەکــان بــەئــامــانــجــدەگــرن بــە بـــــەراورد بــە ڕابـــــردوو، 
تەندروستییە  دابــیــنــکــەرانــی خــزمــەتــگــوزاریــیــە  نــاویــانــدا حکومەتە خۆجێییەکان،  لــە  کــە 
ــنـــکـــردن، وێــبــســایــتــە  ــیـ قـــازانـــجـــنـــەویـــســـتـــەکـــانـــە. مــەتــرســیــیــەکــان لـــە ســــەر زنـــجـــیـــرەکـــانـــی دابـ

حکومییەکان  و ژێرخانە گرنگە دیاریکراوەکانیش زیادیکردووە.
ــبــــارە ئــەلــیــکــتــرۆنــیــیــەکــان هــێــرشــنــاکــەنــەســەر بـــازرگـــانـــیـــیـــە بـــچـــووکـــەکـــان. بـــەڵـــێ،  •تــــاوانــ
لە )٢0٢1(دا، )8٢٪(ی هێرشە  بۆ نموونە:  بازرگانییە بچووکەکان.  هێرشدەکەنەسەر 
ڕانــســەمــوێــریــیــەکــان ئـــەو کــۆمــپــانــیــایــانــەیــان بــەئــامــانــجــگــرتــووە کـــە لـــە )1000( کــارمــەنــد 

کەمتریان هەیە، )37٪(ی ئەو کۆمپانیایانە کەمتر لە )100( کارمەندیان هەبووە.

تەکنەلۆژیا سەرەکییەکانی ئاسای�شی ئەلیکترۆنی و باشترین پراکتیزەکردنەکان
ــتـــریـــن پـــراکـــتـــیـــزەکـــردنـــەکـــانـــی بــــاســــیــــدەکــــەیــــن، دەتــــوانــــێــــت یـــارمـــەتـــیـــی  تــــەکــــنــــەلــــۆژیــــاو بـــاشـ
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ــــەت بــــدات کــە ئــاســایــشــێــکــی ئــەلــیــکــتــرۆنــیــی بــەهــێــز دابــمــەزرێــنــێــت، کــە خاڵە  ــــەزراوەکـ دامـ
ــیـــاریـــیـــە گــرنــگــەکــانــی  ــــت کـــەمـــبـــکـــاتـــەوە بــــەرانــــبــــەر بــــە هـــێـــر�شـــی ئـــەلـــیـــکـــتـــرۆنـــی و زانـ ــانــ ــ لاوازەکــ
ــتــــوەربــــداتــــە ئــــەزمــــوونــــی بـــەکـــارهـــێـــنـــەرو  ــپـــارێـــزێـــت، بـــەبـــێ ئـــــــەوەی دەســ ســیــســتــەمــەکــەت بـ

کڕیارەکانت.

مەشقی هۆشیاری ئاسایش
زیانبەخشەکان  کــردە  لە  دەدات  بەکارهێنەرانی  یارمەتیی  ئاسایش  هۆشیاریی  مەشقی 
ــــادە بـــۆ ژمــــارەیــــەک هــــەژمــــارو زۆر  تــێــبــگــەن، لـــە بــەکــارهــێــنــانــی هـــەمـــان وشـــــەی نــهــێــنــیــی سـ
بـــاوکـــردنـــەوەی نـــاو تــــۆڕە کــۆمــەڵایــەتــیــیــەکــان، کـــە ئـــەگـــەری هــێــرشــکــردنــەســەر خــۆیــان و 
دامەزراوەکەیان زیاددەکات. ئەم مەشقکردنە سیاسەتی پاراستنی داتا لەخۆدەگرێت، 
کە یارمەتیی کارمەندەکان دەدات داتای گرنگی کە�شی و دامەزراوەکەیشیان بپارێزن. بە 

هەمان شێوە یارمەتیدەرە بۆ ناسینەوەی هێرشەکانی ڕاوکردن و ماڵوێرەکان.

بەڕێوەبردنی دەستگەیشتن و ناسنامە 
بەڕێوەبردنی دەستگەیشتن و ناسنامە )IAM( ڕۆڵ و ئیمتیازاتەکانی هەر بەکارهێنەرێک 
ــــەی کـــە تــێــیــدا ئــیــمــتــیــازەکــانــیــان پـــێـــدەدرێـــت، یــاخــود  ـــەو دۆخــ ــا ئـ ــاریــــدەکــــات، هــــەروەهــ دیــ
تێیدا  کە  لەخۆدەگرێت،  فرەهۆکار  سەلماندنی   )IAM( تەکنەلۆژیاکانی  ڕەتدەکرێتەوە. 
بە لایەنی کەمەوە داوای سەلماندێکی زیاتر دەکات، جگە لە ناوی بەکارهێنەرو وشەی 

نهێنی، هەروەها سەلماندنێکی گونجاو، کە بە پێی دەقەکە سەلماندنی زیاتری پێویستە.

بەڕێوەبردنی ڕوکاری هێرش
بەڕێوەبردنی ڕوکاری هێرش )ASM( بریتییە لە دۆزینەوە، شیکاری، چارەسەرو چاودێریی 
بــەردەوامــی خاڵی لاوازی ئاسای�شی ئەلیکترۆنی و هۆکارەکانی هێرش، کە ڕوکــاری هێر�شی 
دامەزراوەیەک دروستدەکەن. بە پێچەوانەی بەندو بەستەکانی بەرگریی ئەلیکترۆنی، 
)ASM( بــە تـــەواوەتـــی لــە ڕوانـــگـــەی هــاکــکــەرەکــانــەوە ڕێــنــوێــنــیــدەکــات، وەک لــە ڕوانــگــەی 
بەرگریکارەوە. ئامانجەکان دەناسێتەوەو مەترسییەکان دەخاتەڕوو، بە پشتبەستن بەو 

هەلانەی دێتەبەردەم هێرشکەرەکان.

دیاریکردنی مەتر�شی، خۆپارێزی و وەڵامدانەوە
ــنـــەلـــۆژیـــای شـــیـــکـــاری و زیـــرەکـــیـــی دەســـتـــکـــرد بــۆ  دامــــــــەزراوەکــــــــان پـــشـــتـــدەبـــەســـتـــن بــــە تـــەکـ
ناسینەوەو وەڵامدانەوەی هێر�شی گریمانەیی و حەتمییەکان لە پێشینەدا، لەبەرئەوەی 
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ئەم تەکنەلۆژیایانە  ئەلیکترۆنییەکان بگریت.  بە هەموو هێرشە  بەر  بتوانیت  مەحاڵە 
ــانـــەوە پـــەیـــوەســـت نــیــن،  ــابـــەت لــــەخــــۆدەگــــرن و لـــە هـــەمـــان کـــاتـــدا تــەنــهــا بـــەمـ کــۆمــەڵــێــك بـ
خۆکردەیی و  ئاسایش و  ڕێکخستنی   ،)SIEM( ئیڤێنت  بەڕێوەبردنی  ئاسایش و  زانیاریی 
وەڵامدانەوە )SOAR(، دیاریکردنی خاڵی کۆتایی )ئێندپۆینت(و وەڵامدانەوە )EDR(، بە 
شێوەیەکی گشتی ئەم تەکنەلۆژیایانە وەک بەشێک لە پلانی وەڵامــدانــەوەی فەرمی بۆ 

ڕوداوەکان بەکاردەهێنرێن.

چاکبوونەوە لە دوای کارەسات
ــاکـــانـــی چــــاکــــبــــوونــــەوەو خـــۆڕێـــکـــخـــســـتـــنـــەوەی دوای ڕوداوێـــــکـــــی کـــارەســـاتـــئـــامـــێـــز ڕۆڵــــی  تـــوانـ
سەرەکی دەبینێت لە بەردەوامیی بازرگانی لە حاڵەتی هێر�شی ئەلیکترۆنیدا. بۆ نموونە: 
بێت بۆ  لە شوێنێکی دووردا هەڵگیراوە، هۆکار  پاڵپشتی، کە  لە  دەکرێت شکستهێنان 
ڕانــســەمــوێــری،  هێرشێکی  دوای  لــە  ئۆپراسیۆنەکانی  بــە  بازرگانییەکە  دەســتــکــردنــەوەی 

تەنانەت پێویستنەکات پارەکەیش بدات.

سەرچاوە: وێبسایتی دامەزراوەی نێودەوڵەتی ئامێرە بازرگانییەکان


